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Propuesta del GT

Miembros

Lineas de accion

Status

— Tareas, entregables, cronograma

— Proximos pasos
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e GT-CSIRT
— Consolida acciones del GT-Seg
— Alcance reducido

» Propuesta focalizada en tres lineas de accidn:
1. Monitoreo de actividad maliciosa
2. Tratamiento de incidentes de seguridad
3. Apoyo a la creacién de CSIRTs

« Categoria del GT: Despliegue de un piloto de nueva
tecnologia/servicio

@

D *
Jalices =

» Miembros
INICTEL RAAP José Luis Quiroz
INICTEL RAAP Javier Richard Quinto
CEDIA CEDIA Claudio Chacén
RAU RAU Sergio Ramirez
REUNA REUNA Claudia Inostroza
CONARE CONARE Danny Silva
RNP RNP Frederico Costa
RNP RNP Carla Freitas
UFRN RNP Mario Sérgio
UTPL CEDIA Marco Antonio Cevallos

 Asistente: Rildo Souza (RNP)
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LA-1: Monitoreo de

» Tareas y entregables:

— [T1] Estructuracion del ambiente de monitoreo (piloto).
« Documentacion de instalacion y uso de la solucion de monitoreo
« Informe final de ejecucion del piloto
« Término de adhesion para la NREN

— [T3] Entrenamiento
« Material del curso
 Curso hands-on (Taller CLARA-Tec 2012)

— [T4] Despliegue
« Cronograma de implantacion
« Estructura implantada en todas las NRENs
« Informes periddicos de implantacion
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LA-1: Monitoreo de

Solucion de Monitoreo: Surf IDS

IDS Distribuido (D-IDS) desarrollado por SurfNET
(red académica holandesa)

— http://www.surfnet.nl/
— http://ids.surfnet.nl

- Modelo focalizado em ambientes donde el uso de la
red no es muy controlado (NREN)

- Focalizado en la deteccién de worms, tentativas de
acceso no autorizadas y outro tipo de trafico
malicioso.

- Ventajas: Instalacion simple, bajo nimero de falsos
positivos, facil actualizacion.
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LA-1: Monitoreo de mciosa

SurfIDS: Modus operandi

SurfCERT IDS

VPN TUNNEL * Web Server
LOGGING

SERVER i * DB Server

@} INTERNET.F § Nepenthes
~ L g 3
jonea

VPN TUNNEL

LA-1: Monitoreo de mciosa

RAU (UY) RNP (BR)
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LA-1: Monitoreo de a

VPN TUNNEL

SENSOR

VPN TUNNEL

SENSOR

@~ VPN TUNNEL

Q\ SENSOR

Despliegue

RedCLARA
® Web Server
LOGGING
SERVER - ® DB Server

|NTERNET-F Nepenthes
TUNNEL

BERVER g Dionea
g Argos

RedCLARA

LA-1: Monitoreo de

Start
What do you want to do today?

iConfigure this senso

Manage Start/stop sensor functions
Status View the status of this sensor
Log View the logfile of this sensor
About Learn more about the SURFids sensor
Shutdown  Shutdown the machine

< _BK >}

I Eg INTRUSION DETECTION SYSTEM

Soturdoy 5 ov 2011 1855

SURFids version: 304 itp s sufve i RedClzs Morlrng Poject
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Interface web

o & I T @] {

Logged in as: janmichielsen Friday 23 Nov 2007 10:24  Active sensors 5 o 5

Detected connections. [Statistics. Malicious attacks [Statistics. |
TPossiote malicius ftsck (7] may || | [SmertecAv EX) |
Malicious aftack [7] GE] DCOM (] |
Nepenthes 85 | NetDDE k]
Argos IED) || [[asn 5™ |
Malware offered [7] |esw || | [Forat )
[ Matware downloaded 7] [15% =

IP Address Last Seen TotalHits || | Destination Ports Description Total Hts |

3 [ 15216800 2967 o description 101 % ]
F 1| [[4as microsoft-ds. ] |
S 13 nethios.s<n Ters |
135 msrpe [s3w |
8555 No description 503
298 No description [7m |
ag88 No description 5w |
= o CE—
16238 1w |
3549 (e
Last Seen [N - [7daysaen]
SURFids version: 2.00 | hitp://ids.surfnet nl SURFnet by | Postbus 19035, 3501 DA Utrecht | T +31 302 305 305 | F +31 302 305 329

Periodo de ejecucion Relacion de

Nombre de la tarea de la tarea dependencia

Estructuracion ~ del  ambiente  de  Jul/11 — Ene/20 _
monitoreo de actividad maliciosa Ninguna

Estructuracion del ambiente de Jul/11 — Ene/2012
tratamiento a incidentes de uridad
Ninguna

Entrenamiento  sobre  Monitoreo y 1la Reunién CLARA-

Tratamiento de Incidentes de Seguridad TEC 2012 T-1y T-2 finalizadas

Implantacion de la solucion de  May 2012 — Jun 2013 L
monitoreo en las NRENs T-3 finalizada

Implantacion del ambiente de May 20 In 2013

tratamiento de incidentes en las NRENSs. T-3 finalizada

Estableciendo un CSIRT _ _
Jul 2011 - Dic 2011 Ninguna




LA-1: Monitoreo de

e Cronograma — ok

 Proximos pasos:
— Instalacion de los sensores en las NRENSs (piloto)
— Iniciar proceso de “monitoreo asistido” (duracién: 2 meses)
— Anadlisis y validacion del modelo
— Elaboracion del Término de Adhesion.

— Preparacion del material del curso (CLARA-Tec).
+ Riezgo: Entrenamiento no ocurrir durante evento jun/2012.

",\ . @
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LA-2: Tratami

» Tareas y entregables:

— [T2] Estructuracion del ambiente de respuesta (piloto).
« Estructura para recibimiento de incidentes (checklist)
« Templates de notificacion y respuesta desarrollados
+ Toolkit de tratamiento de incidentes de seguridad
« Informe final de ejecucion del piloto

— [T3] Entrenamiento
« Material del curso
« Curso hands-on

— [T5] Despliegue
« Cronograma de implantacion
« Estructura implantada en todas las NRENs

+ Informes periddicos de implantaciéqal_ @
Zalicee W

08/11/2011



LA-2: Tratami

» Proceso de tratamiento de incidentes

Contensién/ Recuperacién Post-
del incidente Mitigacion P incidente

— Recibimiento de la notificacion
 Sensores de Monitoreo (GT-CSIRT — Monitoreo)

» Fuentes de incidentes de organizaciones/proyectos/iniciativas/csirts
— Shadowserver, zone-h, spamcop, acuerdos, etc

« Notificaciones diversas (administradores, usuarios comunes, otros
CSIRTs, etc).

D
Jalices =

LA-2: Tratami

« Dificultades encontradas (experiencia RNP)
— Gran cantidad de incidentes (NREN)
— Muchos de ellos seguian un padrén
+ AUn asi eran tratados manualmente!
— Algunos clientes requerian incidentes agrupados

— Elaboracion de scripts de automatizacion no
seguian un procedimiento padrén, no
documentados

— Dificil actualizacion de la base de datos de
contactos.

D
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LA-2: Tratami

« Dificultades encontradas (experiencia RNP)
— Gran cantidad de incidentes (NREN)
— Muchos de ellos seguian un padrdn

« AUn asi eran tratados manualmente!

— Algunos clientes requerian incidentes agrupados

— Elaboracion de scripts de automatizacion no
seguian un procedimiento padrén, no
documentados

OO —2ma

— Dificil actualizacion de la base de datos de
contactos.

GENICS - RedCLARA!

LA-2: Tratami

GENICS: Modus operandi

Fila de

Registro de parsers EERESEEIES Ch
g P Contactos
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| Gerenciador ¢

O gerenciador de contatos permite a administragdio dos contatos de sequranca para as redes relacionadas aos PaPs. instituigbes e
departamentos cadastrados.

o] iador de incidentes & | pelo. bi 0, 0 & emvio de de incid Ao receber uma
mensagem de algum dos tipos cadastrados, os incidentes so extraidos pelo parser configurade & salvos no banco de dados
Periodicamente. esses incidentes sdo agrupados e mensagens sdo enviadas para os contatos de seguranca responsaveis pelos IPs

de arigem dos incidentes

Estado Fop ImstituicGes Depertamentos Enderecos Contatos

l Gerenciador de Contatos

WMascaras, Fors | | Instituicoes DBepartamentos

1 addresses /8 Ha atualmente Ha atualmente Ha atualmente

22 addresses /16

4 sddiossen 17 30 462 149

5 addresses 118 pops instituicdes departamentos

10 addresses /19

26 addresses /20 0 sem contato 1 sem contato 3 sem contato

23 addresses 121 3 sem enderego 1 sem endereco 1 sem endereco

29 addresses /22 1 sem instituicdo 459 sem departamento Maostrar tudo

75 addresses /23 Wostrar tudoe 3 com departamento
308 addresses /24 Mostrar tude

25 125

0 akdmsset {96 | Enderegos | Contatas | | Base dedados |
4 addresses /27 | I il |
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Gerenciador de contactos: Vision PoPs (NRENS)
Estado PoP [netituigbes Depeartamentos Enderecos Contatoe
I 'i—}D'r"'S exportar come csv L@ novo

| pop-ac [ pop-al [ pop-am [ pop-ap | pop-ba

Instituicdes: 1 Instituigdes: 5 Instituicaes: 13 Instituicoes: 3 Instituicaes: 18
Contatos: 1 Contatos: 1 Contatos: 1 Contatas: 1 Contatos: 2

| pop-ce | pop-at | pop-es | pop-go | pop-ma

Instituicses: 17 Instituices: 24 instituicses: 17 Instituicsss: 1 Instituicses: 6

Contztas: 1 Contatos: 2 Cantatos: 1 Contatas: 1 Contetos: 1

| pop-mg | pop-ms | pop-mt | pop-pa | pop-pb

Instituiches- 29 Instituictes: § Instituices: 2 Instituicdes 10 Instituicies 11
Contatos: 1 Contatos: 4 Contatos: 2 Contatos- 3 Contatos: 2

| poppe | pop-pi | pop-pr | popri | pop-mn

Instituighes 25 Instituigdes 10 nstituigties: 24 Instituigdes: 61 Instituighes 7
Contatas: 1 Contatos: 3 Contetos: 1 Contatas: 2 Contatos: 1

| pop-ro | pop-rr | pop-rs | pop-sc | pop-se

Instituicaes: 3 Instituigges: 11 nstituicaes: 43 Instituicdes: 31 Instituicaes: 5
Contatas 1 Contatos: 1 Contatos: 1 Contatas 2 Contatos 1

I pop-sp I pop-teste I pop-teste2. I pop-to I REUNA

Instituicées: 57 Instituiches: 1 InstituicGies: 0 Instituicées: 5 Instituicties: 1
Contetas: 2 Contatos: 2 Cantatos: 2 Contatos: 3 Contetos: 1

alicez

e —— .
CAIS Centro de Atendimento a Incidentes'de"Sequran

Estado PaP InsHiipoes Departamentos Enderecos Gontaios

talhe I Acbes
Jetalhes do PoP | [Agh
Valtar
! | Editar pop
A | Apagar pop
N g REUNA Mastrar Histdrico
ome:
Atalhos
F = a1e + o adit
Cantatos da PoP [ Adicianal 15

=1t + < addcontact
Claudia Inostroza & || ae # . add address
Email: cinostro@reuna.cl Fone: +5623370335

| Universidad de Chile

Acronimo: UCHILE
PoP: REUNA

-
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LA-2: Tratami

i2don

Cidentes

Estado PoP Instituiches Departamentos Enderecos Contatos
=y e e ot ey Acbes
Detalhes da Instituicgio :
¥ Voltar

| Universidad de Chile
Agronimo: UCHILE

Nome: Universidad de Chile
PoP: REUNA

Contatos da instifuicéo

Rodrigo Gutierez

Email: rodrigo.gutierrez@uchile.cl Fone: +5628888888

rtamentos da instituic

Mo hé departamentos

Enderegos da instituicio

[% Adicionar

i §

[ Adicionar

1 Remover todos L& Cancelar

Editar instituicio
Remover instituicdo
Maostrar Histarico
Atalhios

e+ o= cedit

axt + o add contact
add dept.
=1t + - add address

e +

o

Address to add" " [da
‘I 146.83.0.0/18 &
™ e @
Zalcee =

' CAIS Centro de Ate:

Cidentes

Estada Rarsefs Emails Recebidas Fila Emails Enviados: Estatisticas
Gerenciador de Incidentes
Emzils Recebidos Incidentes | | Processar |

Incompleto (9)
IP ndo registrado (1)
Contato néo registrado (0)
| Completo (12)
| Enviado (372728)
Falso positivo (0)
| Incidente ignorado (3)

Processamento inicia

1 hora, 5
minutos

Processar agora

Barsers |

Ha atualmente

31

parsers [

Receiver |
Esta exscutando ‘
Sender |

Ocieso |

@
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Estadn Parsers Emails Recebidos Fila “Emails Enviados Estatfeticas

i [ novo | Filtrar

) Parsers (31)

I cert-botnet-rustock
Identificador: A Subject: Alerta: maquinas fazendo parte da botnet Rustock

| copyright
Identificador. A Subject:\s™."Noticels™ID:

I copyright_sem_xmi
Identificador: A Subject:\s*Case!s*ID

| f1-botnet
Identificador: A Subject:\s*Fornecedor 1 - botnetcc

I f1-botnetce-url
Identificador: * Subject:\s*Fornecedor 1 - dnsrr

P
:EI

Jalicez

LA-2: Tratami

- —— —-
l CAIS Centro de Atendimento a Incidentes de Sequrang:
Ectado Parsers Emaile Recebrdos File Emails Enviadoe Ectaticticas
] p— o - Agbes
deta S S i
| Detalhes do Parser —

Testar Parser
cop Remover Parser
copy

Nome copyright

Identificader Principal

Identificadores Extra (Um por |

Variaveis do Obrigatsrias (Separades por virgula)

¥ Incluir incidentes originais na mensagem

Template
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Periodo de ejecucién Relacién de

# tarea Nombre de la tarea )
de la tarea dependencia

T-1  Estructuracion del ambiente de Jul/2011 — Ene/2012 _
monitoreo de actividad maliciosa Ninguna

T-2  Estructuracion  del ambiente  de Jul/2011 — Ene/2012
tratamiento a incidentes de seguridad Ninguna
T-3  Entrenamiento  sobre  Monitoreo y 1la Reunién CLARA-

Tratamiento de Incidentes de Seguridad TEC 2012 T-1y T-2 finalizadas

Implantacion de la solucion de May/2012 — Jun/2013 e
monitoreo en las NRENs T-3 finalizada

Implantacion del ambiente de  May/2012 — Jun/2013

tratamiento de incidentes en las NRENSs. T-3 finalizada

Estableciendo un CSIRT
Jul 2011 — Dic 2011 Ninguna

Jalicez

LA-2: Tratami

e Cronograma — ok

« Préximos pasos:

— Finalizar la infra-estructura base de respuesta (piloto)
« RFC 2142: abuse@dominio [11/14], security@dominio [6/14]
« Responsables de seguridad (NREN SPoCs) [11/14]
« Detalles adicionales de los responsables de seguridad (RFC 2350)
« Detalles de las NRENs
— ASNs, Fajas IPs designados
« Incluir “abuse-c” en el LACNIC Whois
— Como? Individualmente? RedCLARA/LACNIC?
« Incluir csirt@redclara.net en el campo “remarks” en el LACNIC Whois (?)

— Implantar GENICS en infra-estructura RedCLARA

@

Jalicez =
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LA-3: Apoyo a la cr

e Tareas:

— [T6] Implementaciéon de un CSIRT
« Orientaciones de como crear un CSIRT
« Checklist de implementacion de un CSIRT
« Piloto: UTPL (CEDIA), RNP: CSIRT CEDIA.

— Nuevo entregable

« Cronograma: ok
— Modificado para abrigar entregable #3 (Piloto).
— Ago/2011 — Jun/2012.

# tarea

Nombre de la tarea
Estructuracion (o[]] ambiente de
monitoreo de actividad maliciosa

Estructuracion del ambiente de
tratamiento a incidentes de seguridad

Entrenamiento  sobre  Monitoreo y
Tratamiento de Incidentes de Seguridad

Implantacion de la solucién de

monitoreo en las NRENs

ambiente de

Implantacion del
tratamiento de incidentes en las NRENSs.

Estableciendo un CSIRT

Periodo de ejecucion
de la tarea
Jul/11 — Ene/2012

Jul/11 — Ene/2012

la Reunién CLARA-
TEC 2012

May 2012 — Jun 2013

May 2012 — Jun 2013

Jul 2011 - Dic 2011

Relacion de
dependencia

Ninguna

Ninguna

T-1y T-2 finalizadas

T-3 finalizada

T-3 finalizada

Ninguna

08/11/2011
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Liliana Velasquez Solha
nina@cais.rnp.br
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