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Blockchain basico

* Tecnologia de ledger distribuido (DLT) que permite que multiples
participantes mantengan un registro seguro y transparente de
manera descentralizada

e La estructura es una cadena de bloques en orden cronolégico vy
enlazados usando criptografia que asegura la integridad de la data,
asi como la inmutabilidad de la cadena de bloques

* Los bloques contienen data o transacciones firmadas y cifradas
criptograficamente que son visibles a todos los participantes de la red
blockchain promoviendo |a transparencia y confianza
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Blockchain basico

* Una red de computadoras denominadas nodos participan en la
escritura  y validacion de transacciones permitiendo un
funcionamiento descentralizado

* La integridad de la cadena de bloques es garantizada empleando un
mecanismo de consenso para la validacion de transacciones y la
generacion de bloques (ejemplos: PoW, PoS, PoA)

* Existen diferentes tipos de cadenas de bloques, entre ellas Ethereum
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Blockchain basico

* Redes blockchain basadas en el protocolo Ethereum emplean una
maquina virtual: Ethereum Virtual Machine (EVM) que permite
ejecutar codigo en forma de contratos inteligentes, procesar
transacciones y mantener el estado de la cadena de bloques

* Los contratos inteligentes permiten automatizacidon de procesos con
reglas de negocio claramente establecidas que pueden ser
accionadas por ciertas condiciones

* La naturaleza inmutable y transparente de una cadena de bloques
hace que esta tecnologia sea atractiva para crear y mantener
registros de confianza
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Tipos de redes blockchain ISO/TC 307*

o Permisionadas
No permisionadas

: privadas
(criptos) (IBM)

Publicas (abiertas) / Publicas (abiertas) ‘

Descentralizadas / Descentralizadas ‘

Transparentes / Transparentes x
Bajo costo transaccional x Bajo costo transaccional /
Sin cripto asociada x Sin cripto asociada /
No anénimas x No anénimas /

(regulacion habilitada) (regulacién habilitada)

Privacidad habilitada x Privacidad habilitada /

* https://www.iso.org/committee/6266604.html
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Blockchain basico

e LACChain red publico-permisionada https://lacnet.lacchain.net/documentation/
* Nodos https://lacnet.lacchain.net/our-networks-list-nodes/
* Topologia https://lacnet.lacchain.net/topology/ '

.
L 4

O Observer Boot Mode

.' Boot Mode
() validador Node

La topologia describe los nodos y su rol en la red #
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Topologia de las redes LACChain I

La topologia describe los nodos y su rol en la red blockchain, e

segun su rol se clasifican en nodos Core y nodos Satélite

Los nodos Core son esenciales en la operacion de la red, consisten de nodos Boot y nodos Validadores
Los nodos Satélite consisten de nodos Escritores y Observadores

:_os nodos Boot actian como enlace entre los nodos Validadores y nodos Escritores/Observadores, por
o tanto:

* Escuchan a los nodos escritores que transmiten transacciones a la red, que a su vez transmiten las transacciones a
los nodos validadores

* Actualizan a los nodos escritores/observadores con los nuevos bloques generados por los nodos validadores

Los nodos validadores:
* Participan en el protocolo de consenso, son responsables de |la generacion de nuevos blogues

* kE)ftéE ﬁonectados entre si y a los nodos boot por razones de seguridad y eficiencia en la operacion de la red
ockchain

Los nodos observadores Unicamente leen la red de bloques (ledger)
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Infraestructura de Claves Publicas (PKI)

* Public Key Infrastructure (PKI) usa criptografia asimétrica que emplea un
par de llaves (publica y privada)

* Es el conjunto de tecnologias, procesos, politicas y procedimientos para la
creacion, uso, almacenamiento, distribucion y revocacion de certiticados
digitales y claves publicas

* Un certificado digital identifica a un individuo u organizacion y asocia sus
claves publicas, permitiendo autenticarse, asi como cifrar y firmar datos

* Los protocolos HTTPS (SSL/TLS) y SSH son casos de uso de PKI

 Componentes relevantes de PKI
= Autoridad certificadora
= Directorio publico
= Registro de certificados
= Certificados revocados
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Autoridad Certificadora (CA)

e Certificate Authority (CA)

 Agentes de confianza que emiten certificados para vincular las
identidades de organizaciones o individuos con sus claves publicas

e Autoridad certificadora realiza un proceso de verificacion de la
organizacion o individuo que realiza una peticion para un certificado
digital

 Una vez verificada la organizacion o individuo, la CA emite un
certificado X.509 firmando informacion particular como el nombre de

la organizacién/individuo, su clave publica y el periodo de validez del
certificado
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Certificado X.509

* Un certificado X.509' es un formato estdndar para certificados de
llaves publicas soportado por el International Telecommunications
Union (ITU) de las Naciones Unidas

* Es un documento digital que asocia de manera segura pares de llaves
criptograficas con identidades como sitios web, individuos u
organizaciones

* La especificacion RFC5280! de la IETF? describe:
* Certificado X.509 v3
* Lista de revocacion de certificados (CRL)
* Algoritmo para validacion de la ruta del certificado X.509

1. https://datatracker.ietf.org/doc/html/rfc5280
2. https://www.ietf.org/
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Autoridad Certificadora (CA)

* En el certificado X.509 se puede verificar la firma de la Autoridad

Certificadora (emisor) lo cual permite verificar la integridad y validez
del certificado, asi como su clave publica

e Las Autoridades Certificadoras pueden emitir y firmar certificados
para otros CA que a su vez emiten certificados a organizaciones o

individuos creando una cadena de verificacion que se denomina
Cadena de Confianza
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Billeteras digitales para la

inclusion y la sostenibilidad en la
era de la Web3
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Billetera Digital

Mi billetera y documentos

Mis docs

Mi billetera digital
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Verification Results
05 Oct 2020 12:00 PM

Expiration
The credential has not expired yet. It
expires in 3 days.

. Revocation
The credential is still active because it has
not been revoked

‘ Issuer

The issuer signature is correct
cryptographically, and the issuer is
recognized to issue this credential.

SIDB | LAE



Identificacién
Ciudadana (ID)

Pasaporte

Q=
S @ ’
Certificados —
de Salud _@

Certificados de =

Habilidades y 9
Diplomas '

certhicaces CREDENCIALES
VERIFICABLES‘
Credenciales
de Transporte =)

de acceso | \

Credenciales ag

TOKENS DE

UTILIDAD
Tokens de Lealtad IRA

AN
Creditos de Carbono & \@’

Tokens de Biodiversidad

Cupones Digitales

ipslip

Tokens
Corporativos

Propiedad Raiz

m% Automboéviles

=
@ Electronicos
@i
g Aparatos
TOKENS DE Q'm Moda

PROPIEDAD

g 2
Lb Activos virtuales

DINERO
DIGITAL & ) coocs
Stable Coins
(38
Cryptos

Tokenized e-Money

LACCHAIN



Workshop de Identidad digital y Credenciales Verificables
Agenda

* Billeteras digitales

* Registro de confianza

* Billetera digital web

* Billetera digital movil

* |dentidad digital

* Artefactos de Identidad digital
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Billeteras y Agentes digitales

e Aplicaciones que permiten a los usuarios finales administrar sus
credenciales verificables y claves criptograficas asociadas

* Permiten a los usuarios demostrar informacion relacionada con su
identidad, y cuando sea posible revelar selectivamente atributos
particulares de sus credenciales
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l[dentidad digital

 |[dentidades descentralizadas (DIDs)
* Credenciales verificables (VCs)
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Billetera Digital Movil

\ .

wcara QY RLNET (5 BERA

Latin America and the Caribbean



Navegacion billetera digital movil

* DID

* Emisores

* Credenciales
* Verificadores
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Registro de confianza

* Directorio de registros de individuos u organizaciones (entidades)
mantenido por una autoridad confiable con fines de transparencia y
gobernanza

* Los registros contenidos en este directorio pueden ser usados para
identificar entidades que participan en ciertos contextos

* Los registros contienen informacion particular de las organizaciones o
individuos, asi como los certificados digitales y claves publicas
asociadas
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Registro de confianza regional

Proyecto PKD Regional DID RedCLARA
D i I O m a 0x5672778D37604b365289c9CcA4dEOaE28365E2Ad did:lac:main:0x5852be8e96c56f1df3506d2f2cfef7b75fdod36d
p :
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Escenario LACPass
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Web 3.0 basico

* Evolucion de la tecnologia Web 2.0 que considera la descentralizacion empleando
tecnologias blockchain

* Autenticacion y verificacion por servicios propietarios y autoridades centralizadas son
retos en la evolucion de la tecnologia web

* La capacidad descentralizada de la tecnologia blockchain permite una alternativa ligera a
los mecanismos de autenticacion usando DIDs y VCs para servicios y aplicaciones

* La tecnologia Web 3.0 esta orientada y centrada en el usuario
* Permite crear ecosistemas descentralizados usando tecnologia blockchain
* Permite crear ecosistemas con economias basadas en tokens
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WEB 1.0

Read-Only: 1990-2004

Contenido estatico

Proveedores de internet
(ISP)

Web hosting

Buscadores (Altavista,
Yahoo, Google)

Correo electrénico
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WEB 2.0

Read-Write: 2004-now

WEB 3.0

Read-Write-Own: 2014-?

Contenido dinamico

Tecnologias web (HTML 5, Javascript,

CSS 2, AJAX)
Infraestructura Internet

Proveedores de comercio/servicios
(Google, Amazon, Nubes)

Web empresarial (Bancos, Cadenas
de suministro, ERPs)

Redes sociales

Descentralizacion
Redes Blockchain/Interoperabilidad
Identidad digital
Centrado en el usuario
Tokenizacién (ERC20, ERC721 NFTs)
Billeteras digitales

Dapps

Internet de vanr/Confianza
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|dentificador descentralizado (DID)

* Estandar soportado por el World Wide Consortium (W3C)*
* Segun W3C, un DID es un nuevo tipo de identificador que permite una identidad digital descentralizada y verificable

* Definido como un identificador global y Unico que no requiere una autoridad centralizada de registro y generalmente se genera o
registra criptograficamente

* Un DID identifica cualquier sujeto (individuo, organizacién, entidad, modelo de datos, entidad abstracta)

* Un DID es un URI que asocia un sujeto DID con un documento DID que permite interacciones confiables con el sujeto y contiene
informacién de los métodos de autenticacion para probar la propiedad del DID

* Un DID es un string de texto que consiste de tres partes:

1.Identificador del schema URI did Scheme
2.ldentificador del método DID ——= e e
3.ldentificador especifico al método DID did:example:123456789abcdefghi

1
DID Method DID Method-Specific Identifier

* Un DID también puede representar un par de llaves (publica y privada) en una red basada en Ethereum

1. https://w3c.github.io/did-core/
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|dentificador descentralizado (DID)

Un DID es un string de texto que consiste de tres partes:
1.ldentificador del schema URI did
2.ldentificador del método DID
3.ldentificador especifico al método DID

Scheme o e

—
a did:example:12345678%abcdefghi

| I
DID Method DID Method-Specific Identifier

did:lac:openprotest:0xd9854190ad3b2c460d38fa63397bb9770cdf7277
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Artefactos de |dentidad digital

Smart contracts
https://lacnet.com/decentralized-identifiers/
= DID Registry

= DID Resolver

= Credential Registry

= Claims verifier

= PKD/TL (Registro de confianza)

Mailbox

https://lacnet.com/verifiable-credentials/
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Modelo de emision/verificacion de credenciales

Plataformas Emisoras Wallets Digitales Aplicaciones Verificadoras
. Divulgacion selectiva 7/ /:/.// / /'_/_ //;’//
Provee credenciales Pruebas verificables 7 2,
Emi > | Portad G
misor ortador ,N/Veﬂﬂca60$ﬂ
/// /// // ,////ﬁ/j /.
7 //;{// //// 5//. ////://I’/"//'; //;////
I A,

T +

; Divulgar datos complementarios :
(DID documents) |

para permitir que los validadores !
verifiquenla integridad, autenticidad, '
y origen de pruebas verificables :

[

[

I

|

///_//// 7 //// 7
______________________ I ///////Ci A = = = — - —m m e m e mmm = =
Divulga datos complementarios > TN X, 7,7 7% 7/ < Recuperar datos complementarios
(DID documents, estado de credencial) o : (DID documents, estado de credencial)
para permitir que los validadores verifiquen Verlflable Data Rengtry desde nuestra plataforma para comprobar el
Registro de Confianza integridad, autenticidad y origen de

la integridad, autenticidad y origen

de credenciales verificables Resuelve

pruebas y credenciales verificables
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Verificacion de una Credencial Verificable

Smart contracts)
DID Registry
Credential Registry
Claims Verifier

PKD
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Credenciales verificables

e Estandar del W3C https://www.w3.org/TR/vc-data-model/

* Una credencial verificable es un archivo digital:

= Contiene una o mas declaraciones de valor (por ejemplo, nombre, fecha de
nacimiento, género, calificaciones, ciudadania, etc.) denominados claims

= Sobre una entidad denominada sujeto o portador o titular
* Emitida por otra entidad denominada emisor
= Verificable por cualquier otra entidad denominada verificador

e E| titular de una credencial verificable es el identificador descentralizado
(DID) de la entidad a la que corresponden los atributos de |la credencial

 Cambio de paradigma ofrece a los usuarios mayor soberania sobre su
informacion y empoderamiento para gestionar su identidad digital
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Credenciales verificables

Proyecto Diploma
* Repositorio de credenciales https://github.com/lacchain/vc-repository
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royecto Diploma

"claimsVerifier”: "Bx158647804114c944125491134F6415bFR6b2Cela",
"trustedlList™: "@x@4cDAS461318F26d2758EFACSTATO2O11ACI5A51",
"data": {
"name "Certificado Titulo",
"expirationDate”: "2828-12-15T16:84:16.2977",
"subject™: {
"did": "did:lac:openprotest:@xd9854198ad3b2c46Ad38Fa63397bbI77BcdF7277",
"giveniame™: "Antonio™,
"familyName™: "lLeal Batista",
"email": "antonic.leal@gmail.com”,
"nationalld"”: "987654321"
s
"zigners™: [
"did:lac:main:ex1242fB480065c925ccdbafodfdcclBdcIdecicd22™,
: "Maria Pérer Soto - Directora de Docencia™

"did:lac:main:@x7836ccd@39271d184c5148ccIB875ac1B8124db335",
"Juan Soler Molina - Secretario General™

].'
"diploma™: {
"title": "Ingeniero en Computacidn”,
"description®: "Titulo"®,
Computer and information sciences™,
v": "modalidad”,
"url™: "http:\\admision.userena.cl/carreras/ingenieria-en-computacion”,
"izsued™: "2823-12-15sT16:84:16.297Z",
"educationalInstitution”: "Universidad de La
"courselD™:
"approved
"grade"”:
" campushame™
"city™: "CL",
"country™: "Chile",
"recordID™: "1294;99572;3879"

"hashQR" : "https:fﬁphnenix._1E.userena.clfverificaciun.php?duc=052%28yEb4HbSpwmag2y]LuZFShnLKVGEVNKZEBMQHULUBE%BD"
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Proceso de Verificacion de una CV

Verificacion de
Verificacion de
Verificacion de

o Uk wh e

RedCLARA <}\«

Verificacion de la billetera digital (certificada)
Verificacion de la integridad (no modificada)

estatus (no revocada)
emisor (registro de confianza)
presentador

Verificacion de los claims
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Antecedentes

Escenario para emision y verificacion de credenciales académicas (Proyecto Diploma)

A Issuer - Emisor n O Holder - Portador - Verifier - Verificador
I I I n Institucion Académica Estudiantes b Universidades, Empresas, Terceros
- Validaci6n y

N *
FY
@ (] 6 Verificacion de
E .. Firma de [_ | Credenciales Académicas
Cradanciales n= Powered by Red Nacional

Academicas

.

/ [ Credential API powered by Red Nacional

«senicios e E |
valor agregades e—— 4
Cempanent

Billetera digital

Nodo Escritor
Proveedor de

billetera digital
Nodo Escritor
Verificador

/

)

Nedo Escritor 'rlﬂ
(Universidad o L

Red Nacional) LACCHAIN

Verifica Credenciales/Presentaciones Vierificables

Emite
——Credencizles

erificables .‘

Macional
T

=Back-omce:
ciclo de vida £l

credencial acacémican
‘Component

-

Blockehain AP| powerad by Red

@)
@ CLARA

\ l Integration API pawared by Red Nacional /

|
Integracion por
Universidad/Insttucion Académica

p

«Sistema R
L Awdémim»gJ @ J L+ CCHAIN Credentials Registry DID Registry

Universidad

| ¥
i
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Verifiable Data Registry
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